SOLICITUD DE COTIZACION (SDC)

SDC 004/2023-PEB
FECHA: 22 de marzo de 2023
Sefores: REFERENCIA: SDC-004/2023-PEB
P:g::r:et:o_res SERVICIO DE SUSCRIPCION DE SOFTWARE CLOUD

PARA ALBERGAR LA PLATAFORMA TECNOLOGICA
DEL PROYECTO ESPECIAL BICENTENARIO

De nuestra consideracion:

El Ministerio de Cultura en su caracter de Asociado en la Implementacion del Proyecto 00126131 - 00120280 Fortalecimiento
de la Ciudadaniay la Identidad Nacional de cara al Bicentenario,en adelante EL PROYECTO, los invita a cotizar para el
SERVICIO DE SUSCRIPCION DE SOFTWARE CLOUD PARA ALBERGAR LA PLATAFORMA TECNOLOGICA DEL
PROYECTO ESPECIAL BICENTENARIO.

Su cofizacion debera presentarse hasta las 18:00 horas del dia 13 de abril de 2023, al correo electrénico
aalcocer@bicentenario.gob.pe, haciendo referencia al nimero y nombre del proceso:

ASUNTO: SDC-004/2023-PEB - SERVICIO DE SUSCRIPCION DE SOFTWARE CLOUD PARA ALBERGAR LA
PLATAFORMA TECNOLOGICA DEL PROYECTO ESPECIAL BICENTENARIO.

Sera entera responsabilidad del postor asegurarse que su cotizacion lleqgue a la direccion de correo electronico indicada, en las
condiciones y dentro del horario y fecha establecida en la presente solicitud. Las cotizaciones que se reciban después del horario
y fecha indicada, por cualquier razon, no se tomaran en consideracion a efectos de evaluacion. La cotizacion remitida debera
estar firmada y en formato PDF, libre de cualquier virus o archivo dafiado y estaran limitadas a un maximo de 6MB, en ficheros
libres de virus. Los ficheros deben estar libres de cualquier tipo de virus o contenido dafiado; de lo contrario, se rechazaran.

Le solicitamos tome nota de los siguientes requisitos y condiciones relacionados con la adquisicién antes citados:

Moneda de cotizacion Soles (S/)

IGV sobre el precio cotizado Incluido

Fecha limite para la presentacion dela | aq45 a5 18:00 horas del 13 de abril de 2023.
cotizacion

1. Datos del Oferente conforme al formulario del anexo 1

2. Formulario de presentacion de cotizaciones por parte de los proveedores
segun anexo 2.

3. Acreditacion de los Requisitos del proveedor y personal clave (de acuerdo a
los TDR)

4. Anexos

Documentos que deberan presentarse + Correo electronico valido

* Un cuadro informativo detallando los Productos propuestos que estaran

disponibles en la plataforma ofertada en relacion con la lista de componentes

de Ambientes y recursos de Plataformay el nivel de soporte indicado.

+ Informacion técnica informativa (brochures, datasheet, catalogos, etc.) de

los servicios ofertados que evidencien que los mismos cumplen totalmente

con lo requerido en los TDR.

Treinta (30 dias) calendarios siguientes a la fecha fijada para recepcion de

ofertas.
Periodo de validez de la cotizacion, a En circunstancias excepcionales, EL PROYECTO podra pedir al Proveedor que
partir de lafechade presentacién amplie la vigencia de la cotizacién mas alla del plazo inicialmente indicado en

esta SDC. El Proveedor confirmara entonces la ampliacion por escrito, sin
modificacion alguna de la Cotizacion.

Las ofertas podran ser retiradas o modificadas, mediante nota escrita hasta
Retiro o Modificacion de Ofertas antes de la fecha fijada para el cierre de su recepcion. Una vez pasado dicho
plazo, no se aceptard cambio alguno.




Condiciones de pago

La entidad debe pagar las contraprestaciones pactadas a favor del contratista
dentro de los quince (15) dias calendario siguiente a la conformidad emitida,
siempre que se verifiquen las condiciones establecidas en el confrato para ello.
Via fransferencia bancaria a la cuenta del Contratista indicada en su oferta, a

través del Programa de Naciones Unidas parael Desarrollo.

PRESTACION DESCRIPCION

PAGO

Senvicio de
habilitacion de
ambientes de Cloud

Pago tnico (100% correspondiente a este
item) posterior a la presentacion del
Producto 1y 2 y conformidad del area
usuaria.

Senvicio de

Principal aprovisionamientoa
demandade

ambientes Cloud

1er Pago: a la presentacion del Producto
1y conformidad del area usuaria, por el
equivalente al 20% del monto total
contratado del senicio de
aprovisionamiento a demanda de
ambientes cloud.

2do Pago: a la presentacion del Producto
2 y conformidad del area usuaria, por el
equivalente al 20% del monto total
contratado del senvicio de
aprovisionamiento a demanda de
ambientes cloud.

3er Pago: a la presentacion del Producto
3y conformidad del area usuaria, por el
equivalente al 20% del monto total
contratado del senicio de
aprovisionamiento a demanda de
ambientes cloud.

4to Pago: a la presentacion del Producto
4y conformidad del area usuaria, por el
equivalente al 40% del monto total
contratado del senicio de
aprovisionamiento a demanda de
ambientes cloud.

Seniicio de
Monitoreo,
Operaciony soporte
de ambientes Cloud
Accesoria

Pagos periddicos, de acuerdo a la
cantidad de horas consumidas de manera
bimensual, posterior a la presentacion y
conformidad del &rea usuaria de los
informes de Monitoreo, Operacién y
soporte.

Capacitacion

Pago tnico (100% correspondiente a este
item) posterior a la presentacion del tnico
productoy conformidad del area usuaria.

Forma de facturacion

La factura comercial emitida por el titular de la orden de servicio y/o contrato,
debera ser entregada por el monto correspondiente a nombre de:

PROGRAMA DE LAS NACIONES UNIDAS PARA EL DESARROLLO

RUC N°. 20507728961

Av. Jorge Chavez 275 Urb. Surquillo - Miraflores

En el caso de facturas electronicas, éstas deberan ser adjuntadas al producio
presentado.

Penalidades

Se cobrara una penalidad equivalente al 0.5% del importe del servicio definido
en cada prestacion, por cada dia calendario de retraso en la enfrega de cada
producto o levantamiento de observaciones, hasta un maximo equivalente al
10%. En caso de alcanzar esta cifra, el Proyecto podra contemplar la resolucion
del contrato.

Otras Penalidades

De acuerdo al numeral 11 de los t&rminos de referencia.




Criterios de evaluacion

Pleno cumplimiento de los requisitos y precio més bajo global
Plena aceptacion de los Términos de Referencia solicitados

EL PROYECTO adjudicara el contrato a:

La adjudicacion de la buena pro se otorgara, a la oferta que habiendo calificado
técnicamente, presente la oferta econémica global mas conveniente por el fotal
del servicio.

Tipo de contrato que debera firmarse

Orden de servicio o suscripcion de contrato

Cronograma

e Publicacion de convocatoria: Del 22 de marzo al 13 abril del 2023

En la plataformaweb de convocatoriade servicios del PEB

e Fecha de recepcion de consultas y/u observaciones: 03 de abril de 2023
hasta las 18:00 horas, de acuerdo al formato excel (via electrénica a:
aalcocer@bicentenario.gob.pe)

* Posterior al horario sefialado no seran consideradas

e Fecha de Absolucion de consultas y/u observaciones: 05 de abril de 2023
(publicado en la plataforma web de convocatoria de servicios del PEB)

e Fechalimite de recepcion de ofertas: 13 de abril de 2023 hastalas 18:00
horas (via electronicaa: aalcocer@bicentenario.gob.pe)

NOTA:

El proveedor es responsable que su propuesta sea recepcionada por el
PEB dentro de la hora y fecha limite sefialada, posterior a ello no se
considerara parala evaluacion.

Aclaraciones y confirmacion de datos:

Durante el periodo de evaluacion, EL PROYECTO podra solicitar a los oferentes
las aclaraciones y confirmacion de datos que considere pertinentes para la
correcta interpretacion de los documentos presentados. En ningun caso, estas
aclaraciones podran interpretarse como una opcion para que las empresas
participantes puedan completar documentacién o informacién sustancial omitida
o modificar la ya presentada. EL PROYECTO se reserva la facultad de dirigirse
a los clientes de los oferentes y a cualquier otra fuente de informacion que
considere pertinente, con objeto de confirmar aspectos concernientes a los
documentos presentados.

Intransferibilidad de la Orden de servicio

La Orden de servicio 0 Confrato no podra ser transferida total ni parcialmente a
favor de terceros.

Condiciones para la liberacion del pago

e Presentacién de la factura comercial correctamente emitida, por parte del
Contratista. )
o Conformidad emitida por el Area Usuaria.

Anexos a esta SDC

a. Términos de Referencia y anexo 1

b. Formulario de Datos del Oferente (Anexo 1)

c. Formulario de presentacion de cotizaciones por parte de los proveedores
(Anexo 2)

Persona de contacto para consultas
(preguntas por escrito unicamente)

Proyecto: aalcocer@bicentenario.gob.pe

Cualquier refraso en la respuesta de EL PROYECTO no podra ser esgrimido
como motivo para ampliar el plazo de presentacion, a menos que EL
PROYECTO decida que estima necesaria dicha ampliaciony comunique un
nuevo plazo limite a los solicitantes

Solucion de Controversias

EL PROYECTO y el Contratista haran todo lo posible para resolver en forma
amistosa cualquier desacuerdo o discrepancia que surja enfre ellos, con relacion
al contrato u orden de servicio.

Todo desacuerdo o controversia que no pueda ser resuelto amigablemente, se
resolvera mediante arbitraje de Derechoy segun el reglamento y las normas de
la Comision de Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) denominada en inglés como UNCITRAL con arbitrosen la ciudad de
Lima (Per0) yenidioma espafiol. Las partes acataran ellaudo emitido como fallo
definitivo de cualquier desacuerdo o controversia, el mismo que no podra ser
observado ante el Poder Judicial.
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a. Cualquiera de las Partes podra dar por rescindido, fotal o parcialmente, €l
Contrato por motivo justificado, dando aviso previo de ello con treinta (30) dias
de antelacion, por escrito, a la otra Parte. No se considerara que el inicio de un
procedimiento de conciliacion o arbitraje sea “causa” de rescision del Contrato,
ni que sea de ofro modo en simismo rescision del Contrato.

b. EI PROYECTO podra rescindir el Contrato en cualquier momento medianie
notificacién por escrito al Contratista en cualquier caso en que se limite o acorie
o0 ponga fin al mandato o a la financiacion del PNUD aplicables a la ejecucion del
Contrato, ya sea fotal 0 parcialmente. Ademas, salvo disposicion en confrario en
el Contrato, previo aviso por escrito al Contratista con sesenta (60) dias de
antelacion, el PROYECTO podra rescindir el Contrato sin tener que justificar su
decision.

c. Encaso de que se dé por rescindido el presente Contrato, el PROYECTO no
deberd al Contratista ningin pago, excepto en concepto de los Servicios
prestados satisfactoriamente de conformidad con los términos expresos del
Confrato.

d. En caso de que el Contratista sea declarado en quiebra o sometido a
liquidacion, pase a ser insolvente, o haga una cesion en beneficio de sus
acreedores o se designe un sindico por causa de la insolvencia del Contratista,
el PROYECTO podra, sin perjuicio de ofros derechos o recursos que les
correspondan de conformidad con estas condiciones, dar por rescindido de
inmediato el Contrato. El Contrafista informara inmediatamente al PROYECTO
si sobreviene cualquierade los acontecimientos antedichos.

Rescision

Se revisaran los productos ofrecidos basandose en su integridad y conformidad con los Términos de Referencia descritos y
cualquier ofro anexo que facilite detalles de los requisitos de EL PROYECTO.

En caso de discrepancia entre el precio unitario y el precio total (que se obtiene al mulfiplicar el precio unitario por la cantidad),
EL PROYECTO procederéda un nuevo calculo, y el precio unitario prevalecerd y el precio total sera corregido. Si el proveedor no
aceptarael precio final sobre labase del nuevo calculo de ELPROYECTO y su correccion de los errores, su oferta sera rechazada.

En ningin momento de la vigencia de la cotizacion EL PROYECTO aceptara una variacién de precios debida a aumenis,
inflacion, fluctuacion de los tipos de cambio o cualquier ofro factor de mercado, una vez haya recibido la oferta. En el momenfo
de la adjudicacion del Contrato u Orden de servicio, EL PROYECTO se reserva el derecho de madificar (aumentar o disminuir) la
cantidad de bienes, hasta un maximo del veinticinco por ciento (25%) de la oferta fotal, sin ningin cambio en el precio unitario o
en los términos y condiciones.

EL PROYECTO no esta obligado a aceptar ninguna oferta, ni a adjudicar ninguin confrato u orden de compra o servicio, ni se hace
responsable por cualquier costo relacionado con la preparacidny presentacion de un presupuesto por parte de un suministrador,
con independencia del resultado o la forma de llevar a cabo el proceso de seleccion.

Los proyectos del PNUD practican una poliica de tolerancia cero ante el fraude y otras practicas prohibidas, y esta resuelto a
impedir, identificar y abordar todos los actos y practicas de este tipo contra el propio PROYECTO o contra terceros participanies
en actividades de EL PROYECTO.

Le agradecemos su atencion y quedamos a la espera de recibir su cotizacion.

Atentamente,
Proyecto Especial Bicentenario
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TERMINOS DE REFERENCIA

SERVICIO DE SUSCRIPCION DE SOFTWARE CLOUD PARA ALBERGAR LA PLATAFORMA
TECNOLOGICA DEL PROYECTO ESPECIAL BICENTENARICO

1. TiTULO DEL PROYECTO
Proyecto: 00126131 - 00120280 “"Fortalecimiento de la Ciudadania y la ldentidad
Macional de cara al Bicentenario™

2. DESCRIPCION DEL PROYECTO

La Agenda de Conmemoracion de la Independencia de la Republica contiens
acciones a desarmmollarse durante el periodo de conmemoracion del Bicentenario
gue culmina en el 2024. Cuando el Proyecto Especial Bicentenario recibié el encargo
de plantear la hoja de ruta de las actividades a realizarse a propdsitoc de tan
importante efeméride, nuestro objetive fue el de genmerar la oportunidad de
construir un relato comun a todos los peruanos y poner en agenda la necesidad de
pensar el Perl, tomando las riendas de la construccion del pais gue quersmos de
cara al tercer siglo de Republica.

El afo 2022 se ha realizado el lanzamiento de la nueva narrativa del Bicentenario al
2024, que tiene como objetivo dar a conocer a los peruanos y peruanas que la
independencia de nuestra nacidn no s2lld el 28 de julio de 1821 en Lima, sino que
fue un proceso que continud hasta el 09 de diciembre de 1824 con la batalla de
Avacucho; vy por ende, las actividades del Proyecto Especial Bicentenario se
extenderan hasta el 2024, en el que se trabajara en visibilizar temas como el cierre
de brechas sociales en las regiones del Perd, la construccion de una memoria
histdrica v la igualdad de oportunidades.

En este contexto y a través de la asistencia técnica del Programa de las Naciones
Unidas para el Desammollo (PMUD), se espera gue la Agenda de Conmemoracion
contribuya al ejercicio de una ciudadania efectiva, a una cultura de didlogo y paz v
al fortalecimiento de la democracia como base para la creacion de oportunidades
de desarrollo, aspiracion que el PNUD apoya, ¥ que forma parte del Documento
Programa Pais (2022-2026) PNUD Perd.

La Agenda de Conmemoracion tiene los siguientes componentes:
1. Programa Cultural y Académico

Agenda Intermacional

Conmemoracion Historica

Programa de Valores Bicentenario

Parques Culturales Bicentenario

Obras

e

De otro lado, a través de la Ley N2 31109, L ey que outoriza transferencias financieras
v otras medidas administrotivas y presupuestarios parg o ejecucion del Proyecto
Especial Bicentenaria de Il Independencia del Perid, se autoriza al Ministerio de
Cultura a aprobar transferencias financieras vy disponer otras medidas
administrativas y presupuestarias para viabilizar la ejecucion del Proyecto Especial
Bicentenario de la Independencia del Perl.

Asimismo, el ardculo 16 de la Ley N® 31368 Ley de Presupuesto del Sector Pablico
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para el Afo Fiscal 2023, precisa en el literal m) la autorizacion para que el Ministerio
de Cultura realice transferencias financieras, entre otros, a favor de organismos
internacionales, en el marco de los convenios de cooperacion de naturaleza
interinstitucional v de asistencia técnica vigentes, para la adquisicion de bienes y
servicios destinados a la atencion de actividades para el desarrollo de la
conmemoracion del Bicentenario de la Independencia del Peni

La Revision Sustantiva del PRODOC vigente suscrito con PMUD contiene, entre otros
anexos, el Plan de Trabajo v Plan de Adquisiciones 2023, que precisan las actividades
aprobadas para el presente ano.

Finalmente, la contratacion se enmarcara en la siguiente actividad:
Actividad 11: Gestidn del Proyecto

3. OBIETO DE LA CONTRATACION
Contar con el servicio de suscripcion de software cloud gue permita garantizar la
continuidad, disponibilidad v la atencion de los reguerimientos y necesidades de
servicios de Tecnologia de Informacion, hacia las diferentes unidades v hacia la
poblacidn peruana, mediante el seguimienta, monitoreo y control de la plataforma
tecnoldgica del PEB.

4. ALCAMNCES Y DESCRIPCION DEL SERVICIO
El Servicio de suscripcion de software Cloud para el Prayecto Especial Bicentenario
gstara compuesto de los siguientes servicios:

Tabla Il. Alcance del Servicio

UNIDAD DE =
PRESTACIOMN CANTIDAD — DESCRIPCION
01 senvico servicio de habilitacion de ambientes Cloud
Principal 01 Servido servidode aprovisionamiento a demanda de
ambientes Clowd
01 Senicio serviciode monitoreo, cperacion y soporte de
) ambientes Clowd
Accesoria
01 Servico Serviciode capadtacion

DESCRIPCION GEMERAL DEL SERVICIO

=  [El s=rvicio, deberg cumplir con los “Lineami=ntos para el Uso de Servicios en
la Mube para entidades de la Administracion Publica del Estado Perusana® de
la PCM (Presidencia de Conssjos de ministros) establecidas a traveés de la
Secretaria de Gobiermo Digital (SEGDM).

=  [El s=rvicio, debera soportar buenas practicas en |50 27001 para garantizar la
disponibilidad, confidencialidad e integridad de la informacion propiedad del
PEBE.

* Lasuscripcion del software debe ser de dominio absoluto del PEB.

4.1 PRESTACION PRINCIPAL
4,1.1 SERVICIO DE HABILITACION DE AMBIENTES CLOUD
= La habilitacion y configuracion final de todos los ambientes en la plataforma
es responsabilidad del contratista previa autorizacion y coondinacion con la
Coordinacion Informatica de la Unidad de Administracion del PEB. En casode
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ser una plataforma de nube diferente a la existente utilizada por el PEB se
realizard previa migracion realizada por el proveedor anterior.

* Podemos indicar que actualments el PEB cuenta con una suscripcion en la
nube, con los siguientes servidores vy servicios desplegados (ver tabla 02,

tabla 03 vy tabla 04).
+*  Para mayor detalle de la arquitectura cloud que se maneja actualmente en el

PEB, se adjunta elanexo 1.

Tabla 02. Maguinas virtuales desplegadas

Uso Boliczcion Web D=pace Bplicacion Web Aplicacion Web Apliczcion Web
Mombre Wolurmtarics Depace-dey Cabildas Wol untarias Service Desk
[laas] (laas) [lzas) laas) [laas]
Canticad 0o o1 (31 o1 o
Bplicativo Portal Repositorio Portal Cabildos Partal Portal de Mesz
Violuntarios Bicentenario v El Pais que Voluntzrios en de Servidos en
qUErEmos ambientes de Desarrollo
calidad
Arrbiente Produccion Produccion Produccion Calidad Desarrollo
WCPU AwCPU 2P 2vCPU 2vCPU 2vCPU
Memoria 16 GB RAM £ GB RAM i GE RaM & GE RAM i GB R&M
50 Limux Ubuntu 1604 Linus Ueurrtu 20.04 Linux Ubunte 20004 Linws Wourtu 18.04 Centos §
Dizco 64 GB 550 LRS 05: 30Gb 550 LRS 30GE 550 LRS 64 GB 55D LRS 125 GB 55D LRS
Datz: 512 GB 550 LRS
Softeare SOL Express - Kubernes= 1.19 - PBedis6.05 - S0LEspress - PHPED
Enache -  Dspacef.d - Docker 201010 | -  Apache
Localizacian EastU5 (Zone 1)
Size Bdms (4 vepus, 16GE B2ms (2 wvepus, B GB memoryl
memary]

Tabla 03. Servicios de Aplicaciones desplegadas [web apps)

fop  Service
Plan AgptiarvicaPard Apctervicariand Aptervios Pland Apparvicaiand
fops Webappll Wiebappl2 Wiebappl3 Wbz ppld ‘Wbz ppli5 ‘WebappDE ‘Wbz ppl 7 w;::lplf- WebapplS
desplegados [Paa3] [Paz5] (Paz5) [Paz5) |Paas) |Paas) [Paz5) Paas] |Paas)
Cantidad 1)} [} 01 o1 o1 o1 o o
Pontal
Principal dal Salla . Plataforma
- PEB {Contiena Fal Bibliotaor . § Conawsos Nuestros y 3 | .
Aplicativo |'|:'[mpn.r Intelectuaies | Bicentanario Bizantanaria Ficontenario relgtos Asiztendia qub Intera i
oontidad de iidos
apliortivos)
Lea Bplicaciones Bplicaciones Bplicaciones
Web Aplicaciones Web Web Webs
Arhiente Produccicn Produccign Produccion Produccion
VCPU 1.CPU 1.CPU 1vCPU 14CPU
Memaria 3.50 GE RAM 3.50GB RAM 3.50 GB RaM 3.50 GE RaM
Disco 250GB 55D 150G 550 250GE 55D 250GE 35D
50 Li nrunt Linux Linux Linux
i Premi Lmi2 Fremiumi2 (Fivi] Premiumb2 Premiumy2
KU and Size
[P1vZ] [P1vZ) [P1vZ)
- Apache - Bpache - Apache - Spache - Bpache - Apache - Bpache - Apache
Software x437 246 2437 2437 246 246 246 - HNginx 115 24
-PHP T4 - PHP74 -PHP 74 -PHPTA - PHP 74 - PHP 7.4 - PHP 7.4 - PHP73
3
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Uzo postgresgl-server-
46410 postgres.database zzure. | mysgldb-bicertenario-prd- myysqldb-bicentenario-
Com 01 my=gl.databare szurecom gas.mysql database. azure.com
Kombre postzresgl-server-2 6210 rmysql db-bi centenario-prd-0d mrysqldb-bi centenarrio-gas
Tipo Fzure Databasefor PostgreS0L Brure Database for MyS0L fledible
flexibl e server fAzure Datmbasefor MyS0L single server | server
Cantdad o1 01 (1
Basede Datos Cabil dos General [Todos los proyectos ) P ataforma Interactiva
Ambierte Produccian
VCPU 2 2 1
Disco 12868 519GB 2068
Memoriz 5 GB RAM 5 GB RAM Varizble
Basic Generzl Purpose Bursmble. Blms
50 Li nrux
Maitor PortereSOL 11 | MySOL 5.7

4,1.2 SERVICIC DE APROVISIONAMIENTO A DEMANDA DE AMBIEMNTES CLOUD
= [El contratista debe provesr um esguema de prestacion Que permita
aprovisionar yfo modificar recursos a demanda. De considerar necesario el
PEB podra utilizar los diversos servicios que ofrece la plataforma de manera
dindmica durante la vigencia del contrato.

= Como recursos adicionales se debe provisionar a demanda un (01) plan de
servicios de aplicacion [app services plan) que cumpla conlas caracteristicas
especificadas en la tabla 05.

Tahla 05. Plan de Servicios de Aplicacion [App Services Plan)

aApp Service Plan AppServicePlans

L1
apps desplegados webappol

[Paas)
Cantidad ol
Aplicativo F‘u:lr?-:.'n'P.'i'm:ﬂq.' def PES !'rj'cn.:fen?fn
mapoer cantided de aplicotivos]
Lizo Aplicaciones Web
Ambisnte Produccicn
VCPU 1vcpu
memoria 3.50 GB RAM
Disoo 250 GB 55D
50 Limiue
SEUand Size Premiumy 2 [Pie2)
- Apache 2.4.37

Softerare - PHR 7.4

# [Este servicio debe ser brindado en un plazo de trescientos sesenta y cinco
(365) dias calendario o hasta agotar e consumo de los componentes del
servicio, siendo que, cada uno de los componentes se aprovisionara de
manera mensual, seglun la tabla 06:
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Tabla 0&. Componentes del Servicio

COMPONENTES DETALLES MESES
(2 wCPUs, & GBE RAM, 25& GB storage); Linux —
.. Uburitu/centos.  Capacidad dedicada para 05
Maquinas Virtuales magquinas virtuales, de acuerdo 2 las caractenstics 12
desplegadas en la wbla 02,
Servicios de pia (1 Cl::h_ﬂ.l:s], 3.5 QB RAM, 250 GB 'Stcr:_lge:lr Limwee OS5
L. Capacidad dedicada parm 05 services plan, de 12
- i Si.EMCID-FIEIH acuerdo a las caractensticas desplegadas en las
aplicaciones tablas 03 y 05.
L Capacidad dedicada pare 02 servicios de base de
:;ﬂc de Baze de datos, de acuerdo a las caractersticas desplegadas 12
yo en las tablas 04, con paguetes de backup a 20 Dias.
L. Capacidad dedicada pare 01 servicie de base de
ie;;ﬂu-:: de Base ds datos, de acuerdo a las caracteristicas desplegadss 12
= en las @blas 04, con paquetes de backup a 30 Dias.
Direccionamisnto [P 12 IPs estaticas reasignables con soporte multizona. 12
Paquetes d= 300,000 mil Comecs con reportes de
. ; . entrega y dashboards. Siendo el mmano maximo de
Emao de Notiicackee= | ada notificacidn de romeo de 2MB. Se deberd 12
brindar un acceso pars ver 2l consumo mensual.
Certificado Wildcard exportable)
S5l La fecha de habilitacicon serd previa coordinacicon oo 12
la Coordinacicn de Informdtica.
Bala or E-alarhceadurfie carga |:IE capa 7 promedio paguets 12
de S0k Comexiones persistentes.
Conjuntos de reglas WAF ascciados al Balanceador
WiAF de carga com reglas personalizadas por cada sitio, 12
promedio paguete de S0k Consxiones persistentes.
MAT Servicio de MAT para la red virtual + 500GE de dats 12
procesados.
Backup Servicio de Elfi!ckup[l-ll W WebApp con un total de 12
1.5TB retencion 20dias)
Almacenamiento de Servicio de almacenamiente de |laves/secretos, 1 12
llaves rencvacion de certificados, 2000 operaciones.
. Servicio de Seguridad de Cloud por cada senvidor
Seguridad Componente Paas (escaneo de vulnerabilidades) 12
Almacenamiento de Serdcio de almacenamiento de objetos 12
Objetos Standard/hot 3TE. Con versionamiento/Snapshot
Almacenamiento de Logs de WAF/ Virbual Machines paguete de 25GB,/da 12
logs de monitoreo (todas las magquinas)
Ancho de banda Faquete de 2TE de Descarga hacia intemet 12

Caracteristicas de software CLOUD

Las capacidades de computo podran reducirse o detenerse en horarios en los
cuales no se tenga mucha demanda o acceso hacia las soluciones; asimismo,
podran aumentarse las capacidades de computo de ser necesario, de manera
que los Usuanos no se vean afectados y el PEB pueda optimizar los recursos
contratados.

El PEB apoyara en las pruebas a realizar referente a las aplicaciones y en las
adecuaciones especificas, con el fin de probar la integracion y conectividad
de las aplicaciones y servicios.

La gestion de cambios en el servicio se hard mediante un registro de control
de cambios a través del procedimiento brindado por el contratista.

Los cambios en la configuracion de la infraestructura del servicio seran
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coordinados y autorizados previamente por la Coondinacion Informatica de
la Unidad de Administracion del PEB.

a.

b.

Disponibilidad [HA)

El contratista deberd revisar y asegurar que la infraestructura
implementada para los senvidores y sus servicios, estén configurados
en alta disponibilidad, por lo gue los usuarios deben poder ingresar
a los servicios publicados sin ninguna restriccion y dentro del nivel de
servicio solicitado.

Almacenamiento de Llaves

Capacidad de importar vy llamar claves y contrasefias.
Integracion con servicios de almacenamiento en reposo.
Integracion con servicios Paas e laas.

Integracion con la administracion de certificados S5L.

servicio de Backups

Para todos los servicios, el contratista es responsable de la
configuracion y ejecucion de Backups, asi como la restauracion en
Ca50 5838 NeCesario.

Se considera que todos los componentes ofertados deben tener una
estrategia de respaldo vy esto debe estar incCluido en el producto del
Plan de Trabajo.

El backup, debe tener una retencion de 30 dias calendario y ser
tomado diariaments. En caso de versionamiento, debe permitir
guardarse como minimao las 3 didmas versiones.

En el caso de Bases de datos, se debe permitir la recuperaciaon en
cuglquier instante de tiempo (hasta S minutos antes) durante el
periodo de backup.

Los respaldos, deberdan ser almacenados en un sitio seguro bajo
custodia, y de accesos con permisos a quien se le solicite.

El contratista debera realizar prusbas de restauracion de los backups,
cuya coordinacion y verificacion estara a cargo de la Coordinacion de
Informatica de la Unidad de Administracion.

Red Virtual

Debe poder conectarse a una red virtual en la nube para asociar los
servicios laas yfo Paas. El segmento de red sera definido por la
Coordinacion Informatica del PEBE de la Unidad de Administracion.

servicio de almacenamiento de objetos.

El Servicio de almacenamiento de objetos debe permitir:

La recuperacion de objetos en caso de eliminacion accidental.

La publicacion de archivos.

La integracion con servicios de CDN.

El wersiomamientc de objetos, debe ser configurado por el
Contratista.

Ciclos de vida y transicion a capas de acceso inmediato, acceso frioy
archive.

Distintos tipos de replicacion.

Contar con herramienta para la importacion/exportacion de archivos.

&
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= Sgportar el pago solamente por el storage consumido.
* Soportar la Configuracian de acceso mediante firewalls
* Soportar la capacidad de integracion con Red Virtual.

Ancho de banda
= Se considera un ancho de banda de 2TB por mes

Balanceador de Aplicaciones
El balanceador debe cumplir con las siguientes caracteristicas:
= Reescritura de paths basado en rutas v URLs.

= Spporte para multiples backends vy sitios.
=  Servicio de Paas, escalable vy de alta disponibilidad.
* Soporte de integracion con Red Virtual.
*= Soporte para 55L Offloading v descarga de 550 centralizada
= Acuerdo de Mivel de Servicio de un tiempo de actividad del 99,95 %
* Soporte para la afinidad de sesion basada en cookies
= Balanceo de carga de capa 7
* Soporte para sitios web plublicos, privados o hibridos.
* Soporte de integracion con WAF
= Spporte para |IP estatica.
* Soporte para paginas customizadas de errores (4xx v Sxx)
*= Sgporte para Websockets.
WWAF
El WAF debe cumplir con las siguientes caractensticas:

Escalable.
Soporte para filtro por paises.
Soporte de fitro para los tops 10 OWASP estos deben ser
personalizables.

* Soporte para creacion de reglas personalizadas.

= Soporte de reglas por backend, ruta o dominic bajo el mismo
Balanceador.

*= Sgoporte para modo de captura o modo de blogueo de request
maliciosos.

* Soporte de reportes detallados de request para deteccidon de falsos
pPOosItivos.

Certificado $5L WILDCARD
= [Debe soportar ser exportado en formato pfx.
» Duracion de 355 dias calendario, cuva fecha de habilitacion serd

coordinada con la Coordinacidn de Informatica.

Servicio de Correo

= Se reqguiere un servicio gue permita enviar comeos electronicos a
través del protocolo SMTP usando el puerto 587

*= [Este semnvicio debe ser completamente administrado por el
contratista. 5¢ debera brindar um acceso para ver el consumo
mensual de envio de correos, con reportes de entrega v dashboards.

11
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Servicio de Seguridad

Servicio de proteccidn de seguridad, ante intrusiones v vulneraciones de
nuestros  servicios e  informacion en nube, de acuerdo a los
reqguerimientos del PEB, el contratista debe velar por el cumplimiento v
aplicacion de las siguientes caracteristicas:

Garantizar gue los senvicios alojados en el Clowd cuenten con
buenas practicas asociadas a componentes PaaS en Azure, v
adicional a ello, cuente con herramiientas complementarias
desplegadas que permiten ofrecer toda la capa de proteccion
mnecesaria como es el WAF el cual tiene las siguientes funciones:
S5QL injection, Cross site scripting, Common attacks such as
command injection, HTTP request smugeling, HTTP response
splitting, and remote file inclusion attack, HITTF protocol
violations, HTTPF protocol amnomalies, Bots, crawlers, and
scanners, Common application misconfigurations (e.g. Apache,
15, etc ), HTTF Denial of Service.

El servicio debes brindar una consola de Gestion desde un
browser y de forma segura (https).

El Servicio debe disponer de un mecanismo que garantice la
identidad del Usuario, mediante la federacion de las cuentas de
usuarios con el directorio activo existente en 2l PEB.

El Servicio debe contar con hemamientas, que permitan tener |
control de accesos (ingresos), tiempo de actividad y registro de
acciones (trazabilidad a la identidad).

El servicio debe integrar los reportes con la nube vy mostrar
informacion estadistica de consumao de recursos.

El servicio debe permitr modelos de delegacion reducida de
acceso temporal por modelos “Just in Time™ para reducir el
riesgo de gestion y riesgos de potenciales super usuaros.

El Servicio debe permitir la administracion de perfiles (realizar
las altas, bajas vy modificaciones a los derechos de acceso), v
credenciales de seguridad para el Usuario.

El servicio debera sopartar cifrado de claves, como contrasefas
gue usan claves almacenadas en modulos de seguridad de
hardware [H5M) convalidacion FIPS 140-2 de nivel 2 [hardware
y finmware).

El S=rvicio debe permitir € manejo de 5350 (Single-Sing-On) o
inicio de sesion dnico.

El Servicio debe permitr la criptografia automatica de datos vy
objetos almacenados wufilizando AES [(Advanced Encryption
Standard) de al menos 256 bits.

El servicio debe garantizar la privacidad de la informacién para
gesto debe permitir realizar la comunicacidn, carga y descarga de
datos por medio de un canal seguro, utilizando el protocolo
HTTPS/TLS wl.2 o superior

El Servicio debe disponer de mecanismaos de deteccidn activa de
vulnerabilidades que permita tener los reportes oportunamente
para realizar labores de remediacion.

El Servicic debe permitir restringir modificaciones no
autorizadas a los componentes. (automatizacion).

El Servicio debe permitr la revision de procesos sospechosos.

12
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e E| Servicio debe permitir 2! Soporte de escaneo de
vulnerabilidades para Linux y Windows.

e El Servicic debe permitir Ia habilitacion de puertos de manera
programada y temporal para usuarios designados.
El Servicio debe permitir Hardening de hosts Docker

e EiServicio debe permitir |a Integracion de auditd para S.O. Linux
y envic de alertas.

Servicio de computo PaaS
Servicio de nube el cual se encargue de la administracion de la
infraestructura (Servidores, almacenamiento, red, virtualizacion),
Sistema operative, Middieware y Runtime.
e Compatible y administrado por la nube:
Node.js
ASP.NET / _.NET Core
Python
Java
Ruby
PHP 7.4+,
* Integracion con Flujos pipeline CI/CD usando Git, GitHub, GitHub
Actions, Atlassian Bitbucket, Azure DevOps, Docker Hub.
e Soporte para usar muitiples ambientes/proyectos sobre ! mismo
servicio.
Soporte para autoescalamiento.
SLA 99.95%:.
Capacidad de integrarse con balanceador de carga de capa 7 y WAF
Debe soportar de integracion con Red Virtual.

Servicio de Base de Datos Relacionales (PaaS)

Servicio de nube el cual se encargue de Ia administracion de la
infraestructura (Servidores, almacenamiento, red, virtualizacion),
Sistema operative, Middieware y Runtime.

e Debe permitir la automatizacion, la administracion vy el
mantenimiento de la infraestructura y del servidor de bases de datos,
incluidas las actualizaciones rutinarias, 1as copias de seguridad vy la
seguridad.

e Debe ser compatible con MySQL, incluidas las versiones 5,6, 5,7y 8,0.

e Debe ser compatible con PostgreSQL, incluidas las versiones 9.6, 10
y1il.

= Alta disponibilidad 99.95% SLA.

Escalado segun sea necesario.
Proteccion segura de los datos confidenciales en reposo y en
movimiento.

Servicio de Computo laaS

Disponibilidad 99.9% en un Unico servidor.
Discos SSD administrados por |a nube.
Sistema Operativo Ubuntu 20 y/o Centos.
Servicio de 1Ps Estaticas reasignables.
Soporte para servicios Paas solicitados.

13
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Soporte para alta disponibilidad usando gprupos de escalamiento.

Servicios de Balance de Carga

Servicio que realizara una alta disponibilidad v balanceo, para que los
servicios gue s2 determinen, 2s5tén en un amreglo, para mantener su
continuidad. Estos servicios también deben contemplar el balance de la
carga, para mantener el equilibric de nuestras aplicaciones y portales
web, para que se sigan ejecutando sin problemas y con la mejor
distribucidon de sus servicios. Debe proveer lo siguiente:

Agregar la escalacion de manera instantanea en  nuestras
aplicaciones welb

Equilibrar la carga del trafico de red privado v de internet

Reglas de MAT flexibles para obtener una seguridad de mavyor calidad
Integracidn directa en maguinas virtuales vy n servicios en la nube.
Un servicio que proporciona disponibilidad mediante la capacidad de
recuperacion de fallas en otro servidor que ejecuta el mismo senvicio
(o MLB, Metwork Load Balancing, equilibrio de carga de red)

Todas los servicios seran escalables vy serdan activadas v desactivados
seglun roadmap del Proyecto de Implementacion yfo necesidades del
PEB. Asimismo, todos los servicios deberan ser accedidos por
personzl del PEB de acuerdo a sus politicas de acceso y seguridad de
informacidm.

Aprovisionamiento de Recursos

Especificamente a nivel del almacenamiento y dimensionamiento, el
PEB requiere una provision de almacenamiento escalonada desde el
inicio del servicio.

El contratista es responsable por mantener la capacidad de entrega
para satisfacer las demandas estimadas para todos los ambientes
presentes en estos Términos de Referencia. (ver tabla 02, tabla 03,
tabla 04 v tabla 05)

El PEE puede solicitar, afiadir o ufilizar productos adicionales o
similares a los presentados por el contratista como parte de su
propuesta. En caso se requiera otros productos gue no estén
incluidos dentro del catadlogo de servicios de los componentes de |3
plataforma, el PER asumira el licenciamiento de software v soporte.
El aprovisionamiento de recursos tecnologicos sera de forma
escalonada desde la habilitacion e instalacion de los Productos, el
cual debe ser proporcionado durante el periodo de contratacion, de
forma gradual v progresiva de acuerdo con lo solicitado por el PEB.
El contratista debera permitir, la instalacion de plugins yv/o aplicativos
complementarios. Para dicho efecto, debera coordinar con la
coordinacion de Informatica la instalacion de dichos complemento s
considerandao su instalacian inicial en ambientes de pruebas.

El PEB podra solicitar el incremento o reduccion de capacidades de
los componentes del servicio (tabla 068), a traves de correo
electronico, el cual podrad ser en base a los tamafos predefinidos del
servicio, los cuales deben ser flexibles y cercanamente escalables vy
de acuerdo con las capacidades del senvicio.

Se precisa gque El contratista podra reducir o detener las capacddades
de computo previa autorizacion escrita (por correo electrénico) de la

10

14



Tecanio o b ipskbn o Opohrcsdes pas Migees yHombees™
Anode b unidod, b paz e desamodo ™

Coordinacidén de Informatica de la Unidad de Administracion.
4.2 PRESTACION ACCESORIA:

4.2.1 SERVICIO DE MONITOREQ, OPERACION ¥ SOPORTE DE AMBIENTES CLOUD
El contratista deberd brindar una bolsa de 100 horas (contabilizado como horaffraccidn)
de monitoreo, aperacidn y soporte solicitado poar el PEB, durante la ejecucian del servicio,
vy de acuerdo con las siguientes caracteristicas:

a. Servicio de Monitoreo
» Lossernvicios provistos desde el Cloud deberan ser visualizados por el
personal de PEB, a traveés de una consola de administracion web con
capacidad de monitoreo del servicio brindado.
= El contratista debe ofrecer el servicio de Health Check de acuerdo con
las herramientas configuradas e instaladas gue permita al contratista
diagnosticar, evaluar y monitorear continuamente la salud de la
arquitectura de la plataformma vy el sistema, optimizar el wuso de
recursos vy asegurar la disponibilidad del servicio.
= Proveer las hermmamientas v medios necesarias para realizar un
monitoreo que esté disponible 24x7.
= Fl conmtratista deberda monitorear & implementar herramientas de
monitoreo disponibles para el PEB, que realice:
o Transferencias de datos mensual v Transacciones de
Almacenamientos mensual.
Monitoreo de los principales componentes en los servidores
{Utilizacion de CPU, Memoria, Discos lagicos y fisicos).
Estado de procesos, servicios vy aplicaciones.
Monitorec de los logs de eventos de los servidores,

x,
@ diferenciados entre logs de usuarios regulares y logs propios de

la administracidn.

Monitoreo basico de la seguridad en los sistemas, el cual debe

considerar como minimo Denegacion de Servicio, Validacidn de

reputacion del visitante, Proteccian SSH f Telnet / Puertos FTP

(desactivacion de los puertos como 5S5H, FTP y Telnet).
o Maonitoreo del respaldo de la informacion que ha sido

almacenado durante & mes.
o Monitoreo de los sistemas el cual debe considerar como mimdm o
el estado de los servicios publicados (iniciado, detenido).

= El contratista debe brindar un reporte de incidentes en linea, el cual
sera visualizado mediante la herramienta de administracion.

= El contratista debe informar al PEB los casos de incidentes de
seguridad de la informacidn, en un maximo de una hora de tempo
de ocurmmido el incidente.

= El contratista debe analizar el rendimiento de los servicios, comumnicar
de manera oportuna al PEE, cuando estos se encusntren cerca de los
umbrales establecidos y detectar de forma proactiva posibles
errores, asi como diagndstico de problemas.

= El contratista debe proporcionar una consola de eventos
centralizados, que permita recibir alertas via correo electronico y/fo
mensajes emergentes de  las  herramientas de monitorso
configuradas. Segln el caracter de la alerta el operador debe tomar
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una accion inmediata o debe escalar la alerta siguiendo su proceso
de escalamiento interno o en caso de erraores en la aplicacion al PEB.

o El contratista se compromete a supervisar el funcionamisnto del

semvicio contratado duramte todo el pericodo de su senvicio;
considerando para ello, informes a presentarse por Comeo
electronico, de acuerdo a los entregables, o a solicitudes de la
Coordinacion Informatica del PERE gue podran realizarse en
cualquier momento.
El comtratista debe incluir el monitoreo del consumo [uso de
recursos] y costos por cfu de los ambientes v los componentes
utilizados en la plataforma de acuerdo con lo siguiente:

o Proyecciones en base a los histdricos de consumo gue s
realicen durante el pericdo del comtrato, gue permita alertar el
consumo gque sobrepasen el costo promedio utilizado por
periodo (dias, meses).

Diferenciales de consumo por cambios en las configuraciones.
Deteccidon de componentes que no estén siendo utlizados.
Debe alertar al PEE mediante correo electronico cuando el
semvicio de aprovisionamiento a demanda de cloud se acergue
al 808 del consumo de los componentes del servicio de acuerdo
a la tabla 06,

o La infarmacion debe proporcionarse en linea.

Este servicio serd implementadoe solo en los ambientes de
produccion, especificados en el apartado 4.

Sernvicio de Operacion

En caso de errores de la plataforma en tiempo de ejecucion en el
ambiente de produccién que afecte la estabilidad del sistema, se
debe analizar la causa gue origina el error ¥ debe atenderios.
Respecto al LOMG de la aplicacian, el contratista debe brindar todas las
facilidades para que el PEB pueda realizar el andlisis de los errores de
la aplicacidon y de las herramientas de monitoreo configuradas.
Ajustar la capacidad configurada del sistema (tunning v
optimizaciones) para suplir la demanda de rendimiento, concurrencia
vy almacenamiento.

El contratista debe realizar las actividades de configuracion de
componentes vy cambios en los recursos de la arquitectura de la
plataforma.

Gestion de incidentes de seguridad v los componentes de seguridad
incluidos en el servicio.

Se coordinara con el PEB las pruebas a nivel de la aplicacion antes de
aplicar actualizaciones a los componentes del servicio. La aplicacian
de parches y actualizacionss debe cCcontar con el conocimiento vy
autorizacion del PEB, para esto debe proporcionarse los ambientes
necesarios para la certificacion del correcto funcionamiento.

Prestar todas las aclaraciones técnicas gue le sean solicitadas por el
PEB, relacionadas con las caracteristicas y funcionamiento de los
servicios.

Configuracian de redes, subredes, firewalls vy load balancers para
permitr la comunicacidn enmtre los companentes de aplicacion.
Creacion y configuracion de nuevos ambientes, componentes o
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servicios disponibles en la plataforma.

Ejecutar los planes de conmtingencia vy rollback, en caso lo amerite.

El comtratista debe proponer la mejor estrategia para la descarga de
informacion de los ambientes Cloud y considers la opcidn del copiado
de informacion a través de mecanismos directos, el aspecto
tecnoldgico y el volumen de datos a descargar.

EL contratistia es responsable del control del acceso a los servicios de
plataforma, segun las politicas de seguridad, restablece contrasenas,
administra cuentas de usuanio [creafactualiza/felimina), grupos de
usuarios vy solicitudes de servicio [Las politcas y lineamientos
necesarios para la gestion de accesos sera elaborada de manera
conjunta entre el contratista y =1 PEB).

EL historial de todo cambio, script o ejecucidn realizado comtra los
ambientes de la Plataforma, debe estar reflejado en reportes en linea
v en los informes presentados en los productos.

Servicio de Soporte

El servicio de soporte sera reactivo para el tema de los incidentes._
La generacion de incidentes por parte del proyecto PEB se podra
realizar por commeo electraonico o via mesa de ayuda del contratista
realizado por la Coordinacion Informatica del PEB. La finalizacidon o
solucign del incidente deberda ser reportada por el contratista
mediante correo electronico en el gque s2 adjunte o se explique la
solucion implementada.

Para efectos de la contabilidad del incidente, =1 PEB considerara,
como inicio del incidente, la fecha y horario descritos en el cormmeo o
ticket de solicitud. Asimismo, para contabilizar la fecha v horario de
finalizacian del incidente, el PEB considerara la fecha y harario del
correo de respuesta del contratista, donde se verifigue la solucidn del
incidente.

Soporte remoto: 24x7.

Artencion de incidentes 24x7 y reqguerimientos: 8x5

El contratista debera de asignar a un especialista cloud para resaolver
los incidentes y requerimientos reportados por el PEB. La asignacidn
sera a traveés de un comeo electrénico a la Coordinacion Informatica
del PEB, indicando los datos solicitados (personal de contacto, cornmeo
electranico, teléfono).

El contratista deberd comtar con un protocolo de escalamiento de
Soporte técnico.

EL contratista debe comunicar al PEB sin excepcion, cualguier
anormalidad de cardacter urgente con relacian a los servicios que son
objeto del Contrato vy proporcionar las aclaraciones necesarias

Ante una indisponibilidad del servicio, el tiempo de respuesta para
dar asistencia vy soporte técnico no excedera lo descrito en la tabla
o7:
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Tabla 07. 5LAs de Incidentes

DEFINICION
Hora: 24x7
Plataforma inoperativa,
Alto o Muy urgente | Maximo 1 hora 2 horas afecta a todos los uswarios.
Alto Impacto a la entidad.
. Mualtiples USUEFios
L0 2
hdedia o Urgente hc:::ﬂ 3 horas afectados o impacto medio
a la entidad.
. Muny poCos USLErios
L0 2
Baja h;:smn 4 horas afectados o impacto de la
entidad leve.

*  Anteun reguerimiento de servicios, el tempo de respuesta no excedera lo descrito
en latabla 08:

Tabla 0B. 5LAs de requerimientos
TIEMIPOS DE
RESPUESTA PARA
PRIORIDAD EL INICIO DE
ATEMCION
Hora: 8x5

TIEMPO DE
EJECUNCION DEL
REQUERIMIENTD

DEFINICION

.. R imiemt lobal
Alto o Muy urgente | Maximo 2 horas 2 horas Erg:gerlmlm o & pam
.. R imisnt lgunzs
Media o Urgents Maximo 3 horas 3 horas ‘qu.IEI'II'I"IIE‘I S par=zg
arsas.
.. R imient
Baja Maximo 3 horas 4 horas EI}I..IFI’II‘I‘IIEI‘I e pam um
sola area.

* A necesidod de lo entidad el 8x5 hace referencia a lunes a viernes de
8.30am a 5.30pm.

+ Los tiempos de restitucion del servicio no aplicaran en el calculo de
los SLAS de las tablas, sies que la caida es debido a problemas con el
proveedor de nube (problemas generalizados).

4.2.2 CAPACITACION
* Como parte del servicio, el contratista deberd brindar gquince (15) horas de
capacitacion con casos practicos sobre los incidentes yfo requerimientos mas
comunes de la solucion cloud a implementarse, para 04 personas. El PEB designara
el personal y podra ser de forma virtual y/o presencial. Los horarios deberdn ser
coordinados con la Coordinacidn de Informatica de la Unidad de Administracion.
*+ El contratista deberd disefiar el plan de capacitacidn.
* lacapacitacion debe contemplar:
o Plataforma de capacitacion
o Contenido de los cursos.
o Dwuracion y Horario establecido.
o Recursos pedagogicos en espanol o traducido al espanol referidos a
los productos usados en el presente senvicio.
o Manuales y certificados.
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4.3 GARANTIA COMERCIAL DEL SERVICIO

Los servicios deberdn contar con garantia comercial por el periodo de duracion del
Servicio de aprovisionamiento a demanda de Cloud, cuyo inicio sera a partir del dia
siguiente de |la suscripcion del acta de habilitacion v configuracion de los ambientes
cloud. El contratista esta obligado, en caso no se renueve el servicio, a realizar la
migracion de toda la plataforma generada hacia la nueva contratacion de nube
publica, coordinada con el PEB y garantizandao el correcto funcionamiento del servicio
implementado.

El contratista debera realizar reuniones de trabajo propias del cierre y transferencia
del servicio y considerar la disponibilidad, datos, informacion, accesos, formatos,
facilidades, recursos, etc. con el fin de que se realice la migracion y transicion, de una
manera correcta, de todos los servicios (configuraciones, informacion, etc ), en caso

comesponda.

5. PLAZO DE EJECUCION DEL SERVICIO
LUGAR: La modalidad del servicio sera virtual remota.
PLAZO: De acuerdo al detalle de la tabla 09
Tabla 09. Plazo de Ejecucion del Servicio
PRESTACION DESCRIPCION PLAZO DE EJECUCION
El area usuaria suscribird con el provesdor un acta
de habilitacion de los ambientes cloud en un plazo
Sanvicio de habilitacion de los | Méximo de dos (02) dias calendarios contados a
ambientes Cloud partir del dia siguiente de notificado el contrato, en
la que 52 consignara la fecha de habilitacion de los
Principal ambientes cloud.
o Hasta Trescientos sesenta y cinco (363 dias
S-Er"-'lC-IC! i de calendaric ¢ hasta agotar el consumo de los
aprovisionamiento ) d componentes del servicio (tabla 06) contados a
demanda  de  ambientes | .o 4. |3 fecha consignada en el acta de
Cloud habilitacion de los ambientes cloud.
L . Contados a partir de la fecha consignada en el acta
SDemuq ) de Monlmredo, de habilitacion de los ambientes cloud, hasta el 20
p‘;@ﬁf” CI"“ d‘”pm“-‘ = | de diciembre 2023 o hasta agotar las cien (100)
ambientes Clou - .
Accesoria horas solicitadas, lo que ocurra primero.
Durante los sesenta (60) dias calendario, contados a
Capacitacién partir del dia siguiente de la fecha de habilitacion de
los ambientes cloud.

15

19




Tecanio o 5 lgueksd ob Opofuncades  pas Mipees v Homibees™
"ano de lp unidod, b pazy el desamolo”

6. PRODUCTOS

PRESTACION PRINCIPAL:

# Servicio de habilitacion de ambientes Clouwd

Tabla 10. Productas del Servidio de habilitacicén de ambientes cloud

1] PRODUCTOS

Informe de Plan de Trabajo

Producto 1

DETALLE

Descripcion del trabajo arealizar
Cronograma de actividades
* Equipo de trabajo

* Procedimiento para la comunicacion y
atencion de incidentes, problemas y
reguerimientos.

Estrategia parz la ejecucicn y

aglmacenamiento de respaldos de los

componentes.

* Procedimientos de contingencia y/o
rollback

* Procedimiento de control de cambios

Aouerdo de Confidencialidad

El documento en mencicn sera firmado por
el representante legal o jefe de proyeco
designado por el contratista vy la
Coordinacion Informatica de la Unidad de
Administracion del PEB.

FECHA DE ENTREGA

Hasta cince (05 dias
calendario, contado a
partir del dia siguiente

de notificado el
contrato.

Acta de habilitacion de los
ambisntes cloud.

Sera firmada por el contratista y la
Coordinacion Informatica de la Unidad de
Administracién del PEB.

Producto 2

Credenciales de accesoala

plataformia.

* Archive con las credencizles de los
servidores y bases de datos, pam
usuaries de administracién vy
colaboracion.

* Acceso para ver el consumo mensual
de envio de correos.

Hasta diez (10) dias
calendario, contado a
partr del dia siguiente
de suscrita el acta de

habilitacion de los
ambientes cloud.

# Servicio de aprovisionamiento a demanda de ambientes Cloud

Inicia a partir de la fecha sefialada en el acta de habilitacion de los ambientes cloud.

Se considerara como detalle de los informes técnicos:

* |nforme de backup v/o restauracion realizados.

+ |nventario actualizado de recursos, en caso existan modificaciones o variaciones
en la arguitectura de la plataforma junto a su respective diagrama de

arquitectura.

Tabla 11. Preductos del Servicio de aprovisionamiento a demanda cloud

FECHA DE ENTREGA

D PRODUCTOS

Alos 60 dias calendaric contados a partir dela

Producto 1 Informe técnico

fecha de habilitacion de los ambientes cloud.

A los 120 dias calendario contades a partir dela

Inf tecni
rrerme tenies fecha de habilitacidn de los ambientes cloud.

Producto 2

16

20



Tecanio de & igpuekEd ds OpofuncBoss pas Miees y Hombes™
"Ano de o unidod, b pazy e desamolo”

o PRODUCTOS FECHA DE ENTREGA

. A los 180 dias calendario contados a partirdela
Producto 3 Informe tecnico . . .
fecha de habilitacion de los ambientes cloud.

. A los 240 dias calendario contadeos a partirdela
Producto 4 Informe tecnico . R
fecha de habilitacion de los ambientes cloud.

PRESTACION ACCESORIA:
* Servicio de monitores, operacion v Soporte de Cloud
Inicia a partr de la fecha sefialada en el acta de habilitacion de los ambientes cloud.

Informe de Monitoreo, Operacion y soporte

Debe comensr como minimo:

* Resumen de las horas totales consumidas de monitoreo, operacion y soporte.

* las acciones preventivas realizadas en el periodo, comao, par ejemplo: aplicacion
de parches, reglas de seguridad, entre otros.

* Relacion de incidentes de infraestructura v de seguridad de la informacian.
%e considerara como detalle:
2 Relacion de componentes de la plataforma involucrados.

a2 Costoestimado de la solucion empleada (en caso se viera afectadao).

2 Plan de aplicacidn de la solucidn.

o Causa raiz.

2 Tiempo total de indisponibilidad (desde la apertura del llamado hasta su
cCierre).

o ACCiones correctivas y preventivas tomadas.

o Miveles de soporte v esguema de escalamiento involucrados.

2 Procedimiento de solucion

o Horas involucradas

Tabla 12. Productos del Servicio de monitoreo, operacion y Soporte de Cloud
[0 ] PRODUCTOS FECHA DE ENTREGA

. . Hasta los 02 dias calendario contados a
Informie de Monitoreo, Operacon y

Producto 1 soporte (respecto al primer y segundo
mes del servicio [Dia 01 al 60])

partir del dia siguiente de culminada la
prestacidn del segundo mes del
servicio

Informie de Monitoreo, Operacion y Hasta los 02 dias calendario contados a
Producto 2 soporte (respecto al tercer y cuarto partir del dia siguiente de culminada la
mes del servicio (Dia 61 al 120)) prestacion del cuarto mes del servicio

Informe de Monitoreo, Operacion y Hasta los 02 dias calendario contados a
Produwcto 3 soporte (respecto al quinto y sexto partir del dia siguiente de culminada la
mes del servicio [Dia 121 al 180)) prestacion del sexto mes del servicio

Informe de Monitoreo, Operacion v
soporte (respecto al séptimo mes y en
adelante del servicio (Dia 181 al 20 de

diciembre 2023)

Producto 4 Hasta el 21 de diciembre 2023

17

21



Tecanio de s ipahd o Opofuncbdes pas Mjees y Homives™
"Anc de kn unidod, kb pazy e desamolo”

» Capacitacion

Tabla 13. Productos del Servicio de Capacitacion

Unico
Froducto

Informe de la capacitacién realizada al personal del FEB.

Hasta cinco (05) dias
calendario, contados a

partir del dia siguiente de
Certificados para cada uno de los participantes firmados | cyiminada 1z ditima

por el instructor y el representante de la empresa.

capacitacion

Los productos deberdn 5Er presentados

por Correo electranico a

mesadepartesi@bicentenario.gob.pe, en el casa de entregario por medio fisico se coordimarg
previamente con el drea usuaro el lugar de entrega

MOTA:

De existir alguna observacion en cada producto entregado, el area usuaria evaluara
el plazo a otorgar al proveedor para la subsanacion correspondiente, siendo el
maximo de cinco (05) dias calendario, el mismo que se contabilizara a partir del dia
siguiente de su notificacion través de comeo electronico o medio fisico.

CONFORMIDALD
La conformidad del servicio estara a cargo de la Coordinacion de Informatica de la
Unidad de Administracion del Proyecto Especial Bicentenario.

FORMA Y CONMDICIOMES DE PAGD
El pago se realizara hasta los 15 dias calendario, de acuerdo al siguiente detalle (Ver

tabla 14:

PRESTACIHDN

Principal

Tabla 14. Forma y Condiciones de Pago

DESCRIPCION

Servicio de habilitacion de ambientes
de Cloud

PAGD

Pago unico [L00% correspondiente a este item)
posterior a la presentacion del Producto 1 v 2y
conformidad del drea usuaria.

Servicio de aprovisionamiento a
demanda de ambientes Cloud

ler Pago: a la presentacion del Producto 1 v
conformidad del drea usuaria, por el equivalents
al 20% del monto total contratadoe del servicio de
aprovisionamiento a demanda de ambientes
cloud.

2do Pago: & la presentacion del Producto 2 y
conformidad del area usuaria, por el equivalente
al 20% del monto total contratado del servicio de
aprovisionamiento a demanda de ambientes
cloud.

Jer Pago: a |la presentacion del Producto 3 y
conformidad del drea usuaria, por el equivalents
al 20% del monto total contratado del servicio de
aprovisionamiento a demanda de ambientes
cloud.

dto Pago: a la presentacion del Producto 4 y
conformidad del drea usuaria, por el equivalente
al 40% del monto total contratade del servicio de
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aprovisionamiento a demanda de ambientes
cloud.

Pagos pericdicos, de acuerdo a |z cantidad de
horas consumidas de manera bimensual,
posterior a la presentacion y conformidad del
area wsuaria de los informes de Monitoreo,
Jperacion y soporte.

Servicio de Monitoreo, Operacion y
soporte de ambientes Cloud
Accesoria

Capacitacion Pago unico (100% correspondients 3 este item )
posterior a la presentacion del Unico producto v
conformidad del area usuaria.

El comprobante de pago debera ser entregado por el monto comespondiente a
nombre de:

PROGRAMA DE LAS NACIONES UNIDAS PARA EL DESARROLLO
RUC N2. 20507728961

Av. Jorge Chavez 275 Urb. Surquillo — Miraflores

Para efectos de entrega del comprobante de pago de manera fisica, se debera
reglizar en las oficinas de Bicentenario de la Independencia del Perd, previa
coordinacion con el drea usuaria.

En el caso de facturas electronicas, éstas deberan ser adjuntadas al entregable
presentado.

9. ACUERDO DE CONFIDEMNCIALIDAD Y PROPIEDAD INTELECTUAL
De acuerdo al art. 13.5 de la Ley de Proteccion de Datos Personales, los datos
personales solo pusden ser objeto de tratamiento conconsentimiento de sutitular,
el cual debe ser previo, informadao, expreso e inequivoco en |as aplicaciones alojadas
en el ambiente cloud.
El contratista se obliga a no difundir, aplicar ni comunicar a terceros informacian,
base de datos, documentos ni cualquier otro aspecto relacionado a PEB a la que
tenga acceso, durante |z ejecucion del servicio vy despuss de la finalizacion del
mismao. En caso que el contratista incumpla conla confidencialidad, a sola discrecion
52 podra rescindir la contratacion y ademas adoptar las acciones legales que
comespondan.
Los productos (entregables), documentos, archivos y en general cualguier
informacion o conocimiento generados durante el servicio, seran de propiedad
Unica y exclusiva del PEB, quedando prohibido el uso por parte del contratista, salvo
alutorizacion expresa de PEB.
El contratista, en su calidad de responsable de la creacion por encargo de PEB del
material del presente servicio, declara y garantiza gque cuenta con todas las
autorizaciones para el uso de la imagen de las personas que van a ser incluidas las
fotografias y todas las autorizaciones de las personas naturales que escribiran los
textos, disefiaran los contenidos, ilustraciones, infografias, traducciones, asi como
de las personas gue desarmollardn v ejecutardn el disefio grafico v en general todas
las labores necesarias o convenientes para la mejor realizacion del material.

10. PENALIDAD

Se cobrara una penalidad equivalente al 0.5% del importe del servicio definido en
cada prestacion, por cada dia calendario de retraso en la entrega de cada producto
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olevantamiento de observaciones, hasta un maxima equivalente al 10%. En caso de
alcanzar esta cifra, €l Proyecto podra contemplar |a resolucion del contrato.

11. OTRAS PENALIDADES

Tahla 15. Otras penalidades

N° SUPUESTOS DE APLICACION DE FORMA DE CALCULD POR PROCEDIMIENTO
PENALIDAD CADA EVENTO

1 Mo cumple con la pericdicidad

del Idos de fi diari la Coordinacion de Inf Tl
e los respaldos .e orma diaria, 0.5% del valor de Ia UIT vig ! ocordinacion de In -::rm.a_fz
con una frecuencia semanal full . sera laencargada de la supervision
. .. a la fecha de |a contratacion. - e

w un periodo de retencion de 30 del servicio y emitira el informe.
dias.

2 Mo cumple con los SLAs de | 0.5% del valor de la UIT vigente
Incidentes, especificados en |z | a la fecha de la contratacion. La
tablz 07 [dempos de respuesta | penalidad se calculard  por
para el inicio de atencion y | incidente.

tiempo de restitucion del
servicio)

la Coordinacién de Informatic
sera la encargada de la supervision
del servicio y emitird el informe.

3 Mo cumple con los SLAs de
requerimientos, especificados | 0.5% del valor de la UIT vigente
en lz tabla 02 (tempos de | alafecha de la contratacion. La
respuesta para el inicio de | penalidad se caloulara por
atencion y tiempo de ejecucion | requerimiento.

del requerimisntol

la Coordinacién de Informatica
sera la encargada de la supervisian
del servicio y emitira el informe

4 FPermiso de acceso por terceros
a la informacion sin previa | 0.5% del valorde la UIT vigente | La Coordinacién de Informatica
autorizacien formal del PEB o | a Iz fecha de la ecurrencia del | serdlaencargada de la supervision
autorizacion legal por la Justicia | incidente. del servicio y emitird el informe.

peruana.

5 | Cambic de personal cdave
presentado en |la propuesta sin 0.5% del valor de Ia UIT vigents la Coordinacién de Informatia

revia COMmunicacion . sera la encargada de la supervisian
P . . Y| 312 fecha de |2 contratacion. . e
validacion del 3rea usuaria del servicio y emitira el informe.

12, REQUISITOS DEL PROVEEDOR ¥Y/O PERSOMNAL
DEL PROVEEDOR
#* Persona juridica
#* Representante autorizado de soluciones de nube (el cual deberd acreditar
con certificado © constancia o carta emitida por el fabricante de la marca
ofertada, la misma que deberd ser presentada previo a la suscripcion del
contrato)
+*  [El proveedor debe acreditar un monto facturado acumulado equivalente a
5/ 150,000.00 |ciento cincuenta mil con 00100 soles), correspondientes a
un méximo de cinco (05) contrataciones por la contratacion de servicios
similares al objeto de la convocatornia, durante un periodo no mayor a ocho
(08) afios a la fecha de la presentacion de ofertas.
e consideran servicios similares a los siguientes:
o Semvicio de cloud computing
o Semvicio de cloud hosting o plataforma hosting
o Servicio de infraestructura cloud o plataforma cloud
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Servicio de hosting en nube y/o soporte técnico

Servicio de maquinas virtuales en nube

Migracion o Servicio de nube cloud

Servicio de infraestructura en la nube

Cloud computing o Servicio de plataforma cloud computing en la
nube

Servicio de habilitacion y configuracion de cloud en la nube

Servicio de suscripciones de cloud computing en la nube

Servicio de Data Center hosting

Servicios especializados Hosting Administrado

En la presentacion de Ofertas

El postor debera presentar un correo electronico wvalido, bajo
responsabilidad, el cual debera permanecer activo durante todo el
periodo de ejecucion del servicio y dicho cormmeo electronico servird
como medio de notificacidn valida (la sola remision de cualquier
comunicacion par parte de la Entidad a dicho correo electronico
SIGNIFICA notificacidon valida) durante el periodo de ejecucion.
Debe presentar un cuadre informative detallando los Productos
propusstas gue estaran disponibles en la plataforma ofertada en
relacion con la lista de componentes de Ambientes vy recursos de
Plataforma y el nivel de soporte indicado.

Informacion técnica informativa (brochures, datasheet, catalogos,
etc.) de los servicios ofertados que evidencien que los mismos
cumplen totalmente con lo reguerido.

La experiencia del postor en la especialidad se acreditard con copia simple de (i)
contratos u ardenes de servicios, vy su respectiva confarmidad; o (ii) constancia de

prestacidn de servicios; o (iii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito o nota de abono o
depdsito de detraccion o retencion o cualquier otro documento emitido por Entidad
del sistema financiero que acredite el abono

DEL PERSOMNAL

UM (01 ARQUITECTD DEL SERVICIO CLOUD
%Zera el encargado de supervisar los procesos de instalacion, configuracion vy

soporte, entre el personal del PEE v el contratista.

0

Titulo Profesional en Ingenieria de Sistemas o Ingenieria en
Computacion o Ingenieria en Informatica o ingenieria de Sistemas e
informatica o computacion o Electrdnica v Telecomunicacionss o
Ingenieria Electronica o Ingenieria de Sistemas Empresarales o
Ingenieria de Software o Ingenieria de Sistemas de Informacion o
Ingenieria de Telecomunicaciones o Ingenieria de Redes vy
comunicaciones o Ingenieria de Seguridad Informatica.

Contar con capacitacion relacionada a servicios cloud de la marca
ofertada y/o contar con un certificado oficial en la plataforma o
solucion ofertada.

Con experiencia minima de tres (03) anos para =l sector pablico o
privado como coordinador o supervisor o jefe o arquitecto de
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servicios T, de los cugles wun (01) ano debe estar relacionado a
implementacion de servicios cloud vy/fo seguridad en la nube
ofertada v/fo tecnologia de informacion.

= UM (01} ESPECIALISTA CLOUD
Sera el ejecutor de los procesos de instalacion, configuracidn, ejecucion de
los servicios en la plataforma en la nube, vy el soporte vy operacion de la
plataforma.

0

Acreditacion

Bachiller en Ingenieria de Sistemas o Ingenieria en Computacicn o
Ingenieria en Informatica o ingenieria de Sistemas e informatica o
computacion o Electronica v Telecomunicacionss o Ingenisria
Electronica o Ingenieria de Sistemas Empresariales o Ingenieria de
Software o Ingenieria de Sistemas de Informacion o Ingenieria de
Telecomunicaciones o Ingenieria de Redes y comunicacionss o
Ingenieria de Seguridad Informatica.

Con cursos o especializacion o talleres en la administracion de la
marca de la solucion ofertada yfo contar con un certificado oficial
en la administracidn de la plataforma o solucion ofertada.

Con experiencia minima de dos (02) afos para el sector pdblico o
privado como especialista de servicios Tl yfo especialista clowd
relacionados a la administracion y/fo soporte en la implementacidn
de servicios cloud en nube ofertada.

El Grado bachiller o titulo profesional sera acreditado con copia del grado o titulo

tecnico.

Las capacitacionss deberan acreditarse con copia simple de constancia o
certificados o diplomsa.

La experiencia se acreditard con cualquiera de los siguientes documentos: (i) copia
simple de contratos u ordenes de servicio vy su respectiva conformidad o (i)
constancias o certificados de trabajo o constancias de prestacion de servicios; o (iii)
comprobante de pago convoucher de depdsito o nota de abono o reporte de estado
de cuenta o cualguier otro documento emitido por Entidad del sistema financiero
gue acredite el abono.
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ANEXO 1 - ARQUITECTURA DE LA SOLUCION ACTUAL
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10.

Anexo 1

DATOS DEL OFERENTE

SDC-004/2023-PEB: SERVICIO DE§USCRIPCION DE SOFTWARE CLOUD PARA ALBERGAR LA PLATAFORMA
TECNOLOGICA DEL PROYECTO ESPECIAL BICENTENARIO

Nombre 0 Razén Sodial:

RUC:

Direccion Principal:

TeléfonoNo.: Celular.:

Personaa contactar

Cargo:

E-mail activo y valido (durante todo el servicio)

Datos de la Empresa: (Ejm: N° Asiento, Foja, Tomo, Ficha, Partida Electronica, etc. y/o alglin ofro dato:

Nombre del Representante Legal:

Documento de Identidad:

Numero de cuenta bancaria en el BBVA Banco Continental en nuevos soles (20 digitos):

En caso de no contar con cuenta en el BBVA Banco Continental, favor indicar el nombre de su banco y nimero de cuenta
interbancaria (20 digitos):

Fecha:

[Nombre y firma del proveedor]
N° DNI:
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Anexo 2

FORMULARIO DE PRESENTACION DE COTIZACIONES POR PARTE DE LOS PROVEEDORES'
(La presentacion de este formulario se realizara en papel de carta con el encabezamiento oficial del Proveedor?)

SDC-004/2023-PEB: SERVICIO DE $USCRIPCION DE SOFTWARE CLOUD PARA ALBERGAR LA PLATAFORMA
TECNOLOGICA DEL PROYECTO ESPECIAL BICENTENARIO

Los abajo firmantes aceptamos en su fotalidad los #rminos y condiciones solicitados y ofrecemos prestar el servicio
detallado a continuacién, con arregloala SDC con el nimero de referencia SDC-004/2023-PEB:

TABLA No.1: Oferta del servicio de acuerdo a lo indicado en los términos de referencia y otros requisitos

A. PRESTACION PRINCIPAL:
A.1. Servicio de habilitaciéon de ambientes Cloud

N° DESCRIPCION

U.M.

CANT.

PRECIO TOTAL
INC. IGV

1 Servicio de habilitacién de los ambientes Cloud

Servicio

1 S/

A.2. Servicio de aprovisionamiento a demanda de ambientes Cloud

N° COMPONENTES

DETALLES

MESES

PRECIO UNITARIO
INC.IGV

PRECIO TOTAL
INC.IGV

1 | Mé&quinas Virtuales

(2vCPUs, 8 GB RAM, 256 GB
storage); Linux — Ubuntu/centos.
Capacidad dedicada para 05
maquinas virtuales, de acuerdo a
las caracteristicas desplegadas en
latabla 02 del TDR

12

S/

S/

Servicios de plataforma
2 | como servicio para
aplicaciones

(1 Core(s), 3.5 GBRAM, 250 GB
Storage), Linux OS.
Capacidad dedicada para 05
services plan, de acuerdo a las
caracteristicas desplegadasen las
tablas 03y 05 del TDR

12

S/

S/

3 Servicio de Base de datos
MySQL

Capacidad dedicada para 02
servicios de base de datos, de
acuerdo a las caracteristicas
desplegadas en las tablas 04, con
paquetes de backup a 30 Dias.

12

S/

S/

Servicio de Base de
PostgreSQL

Capacidad dedicada para 01
servicio de base de datos, de
acuerdo a las caracteristicas
desplegadasen las tablas 04, con
paquetes de backup a 30 Dias

12

S/

S/

5 | Direccionamiento IP

12 IPs estaticas reasignables con
soporte multizona.

12

S/

S/

6 | Envio de Nofificaciones

Paquetes de 300,000 mil Correos
con reportes de entrega y

12

S/

S/

1 Este apartadoserala guiadel Proveedor en la preparacién de su Cotizacidn y Oferta Financiera.

2 El papel de carta con el encabezamiento oficial de la empresa debera indicar los datos de contacto (direcciones,
correo electronico, nimeros de teléfonoy fax) a efectos de verificacion.
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dashboards. Siendo el tamafio
méaximo de cada notificacién de
correo de 2MB. Se debera brindar
un acceso para ver el consumo
mensual.
Certificado Wildcard(exportable)
7 | ssL La fec.ha de habilitacion se.ré p_r’evia 12 g/ g/
coordinacion con la Coordinacion de
Informatica.
Balanceador de carga de capa7
8 | Balanceador promedio paquete de 50k 12 S/ S/
Conexiones persistentes.
Conjuntos de reglas WAF
asociados al Balanceador de carga
9 | WAF con reglas personalizadas por cada 12 S/ S/
sitio, promedio paquete de 50k
Conexiones persistentes.
Servicio de NAT para la red virtual
10 1 NAT + 500GB de datos procesados. 12 S/ S/
Servicio de Backup (14
11 | BACKUP VM/WebApp con un total de 1.5TB 12 S/ S/
retencion 30dias)
Servicio de almacenamiento de
12 ALMACENAMIENTODE llaves/secretos, 1 renovacion de 12 S/ S/
LLAVES . .
certificados, 2000 operaciones.
Servicio de Seguridad de Cloud por
13 | SEGURIDAD cada servidor y Componente PaaS 12 S/ S/
(escaneo de vulnerabilidades)
Servicio de almacenamiento de
14 g'-B'\J"éTCOEg'AM ENTODE | oietos Standardihot 3TB. Con 12 S/ S/
versionamiento/Snapshot
Almacenamiento de logs Logs de WAF/ Virtual Machines
15 de monitoreo paquete de 2’5GI.3/dia (fodas las 12 S/ S/
maquinas)
16 | Ancho de banda Paquete de ZTB de Descarga hacia 12 g/ 5/
internet
TOTAL INC. IGV: S/
B. PRESTACION ACCESORIA:
B.1. Servicio de Monitoreo, Operacién y soporte de ambientes Cloud
o : PRECIO UNITARIO | PRECIO TOTAL
N DESCRIPCION U.M. CANT. INC.IGV INC.IGV
Servicio de Monitoreo, Operacion y soporte
L de ambientes Cloud Horas 100 S
B.2. Capacitacién
o : PRECIO TOTAL
N DESCRIPCION U.M. CANT. INC. IGV
1 Capacitacion Servicio 1 S/
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PRECIO TOTAL DE LA OFERTA:

n PRECIO TOTAL DEL
DESCRIPCION COMPONENTES COMPONENTE INC. IGV

All. Servicio de habilitacion de los

. S/
P ambientes Cloud
A: PRESTACION PRINCIPAL — — -
A.2. Servicio de aprovisionamiento a g/
demanda de ambientes Cloud

B.1. Servicio de Monitoreo, Operacion y
B: PRESTACION ACCESORIA | Soporte de ambientes Cloud S/
B.2. Capacitacion S/
PRECIO TOTAL DEL SERVICIO INC. IGV s/

Son: S/ (indicar importe en nimeros y letras)

Toda otra informacién que no hayamos proporcionado automaticamente implica nuestra plena aceptacion de los
requisitos, los términos de referencia y las condiciones de la SDC.

Asimismo, confirmoque no me encuentro sancionado para contratar con el estado, ni estar incluida en la Lista 1267/1989 del
Consejo de Seguridad de la ONU, la lista de la Division de Adquisiciones de la ONU o cualquier otra lista suspensiva de la ONU.
Confirmo que mi oferta esta vigente por 30 dias calendario.

[Nombre y firma del Proveedor]
N° DNI:
[Fecha]
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