ENMIENDA N° 1

. SDC-004/2023-PEB
SERVICIO DE SUSCRIPCION DE SOFTWARE CLOUD PARA ALBERGAR LA PLATAFORMA
TECNOLOGICA DEL PROYECTO ESPECIAL BICENTENARIO

De acuerdo a lo comunicado en el Informe N°00021-2023-UADM-CINF-MSM-PEB/MC,
remitido via correo electréonico de fecha 05.04.2022, la Coordinacion de Informatica, en
calidad de &rea usuaria del proceso convocado SDC-004/2023-PEB, el comité realiza la
presente enmienda detallando las siguientes modificaciones:

1. BASES: numeral 4.1.1 / SERVICIO DE HABILITACION DE AMBIENTES CLOUD,
Pag. 06y 07

Donde dice:

¢ La habilitacién y configuracion final de todos los ambientes en la plataforma es
responsabilidad del contratista previa autorizacion y coordinacion con la
Coordinacion Informética de la Unidad de Administracion del PEB. En caso de
ser una plataforma de nube diferente a la existente utilizada por el PEB se
realizara previa migracion realizada por el proveedor anterior.

Tabla 02. Maquinas virtuales desplegadas

DESCRIPCION SERVIDORES

Uso Aplicacion Web Dspace Aplicacion Web Aplicacion Web Aplicacion Web
Nombre Voluntarios Dspace-dev Cabildos Voluntarios Service Desk
(laas) (laas) (laas) (laas) (laas)
Cantidad 01 01 01 01 01
Portal Repositorio Portal Cabildos y El Portal Voluntarios Portal de Mesa de
P Voluntarios Bicentenario Pais que queremos en ambientes de Servicios en
Aplicativo .
calidad Desarrollo

Ambiente Produccion Produccion Produccion Calidad Desarrollo
VCPU 4vCPU 2vCPU 2vCPU 2vCPU 2vCPU
Memoria 16 GB RAM 8 GB RAM 8 GB RAM 8 GB RAM 8 GB RAM
SO Linux Ubuntu 18.04 | Linux Ubuntu 20.04 | Linux Ubuntu 20.04 | Linux Ubuntu 18.04 Centos 8

64 GB SSD LRS 0S: 30 Gb SSD 30GB SSD LRS 64 GB SSD LRS 128 GB SSD LRS
Disco LRS
Data: 512 GB SSD
LRS
- SQL Express - Kubernets 1.19 | - Redis 6.0.5 - SQL Express - PHP8.0

Software - Apache - Dspace 6.3 - Docker 20.10.10 - Apache
Localizacién East US (Zone 1)

. B4ms (4 vcpus, 16
Size GB memory) B2ms (2 vcpus, 8 GB memory)

Tabla 03. Servicios de Aplicaciones desplegadas (web apps)

DESCRIPCION SERVICIOS DE APLICACIONES

Qz}; Service AppSer:icePIan AppServicePlan2 AppSer;icePIan AppSerzicePIan
Apps desplegadod Webapp01 Webapp02 | Webapp03 Webapp04 | Webapp05 | Webapp06 | Webapp07 Webapp- Webapp09
pps despleg (PaaS) (PaaS) (Paas) (Paas) (PaaS) (PaaS) 46410 (PaaS)




(PaaS)
Cantidad 01 01 01 01 01 01 01 o1 01
Portal Principal
del PEB B
. L Sello El pais que Plataforma
o (Contiene la 21 Biblioteca . . | Concursos Nuestros . . ;
Aplicativo mayor Intelectuales | Bicentenario Bicentenario Bicentenario relatos Asistencia quere_mos/Ca Interactiva
; bildos
cantidad de
aplicativos)
Uso Aplicaciones Aplicaciones Aplicaciones
Web Aplicaciones Web Web Web
Ambiente Produccién Produccion Produccion Produccién
VCPU 1vCPU 1vCPU 1vCPU 1vCPU
Memoria 3.50 GB RAM 3.50 GB RAM 3.50 GB RAM [3.50 GB RAM
Disco 250 GB SSD 250 GB SSD 250 GB SSD | 250 GB SSD
SO Linux Linux Linux Linux
. Premiumv2 PremiumV2 (P1v2) Premiumv2 Premiumv2
SKU and Size (P1v2) (P1v2) (PLv2)
- Apache
- Apache - Apache - Apache - Apache - Apache - Apache 251 6 - Apache 2.4
Software 2.4.37 2.4.6 2.4.37 2.4.37 2.4.6 2.4.6 -PHP 74| Nginx 1.15 | PHP 7.3
-PHP 7.4 -PHP74 | -PHP7.4 | -PHP74 -PHP7.4 | -PHP 7.4

Se modifica:

e La habilitacién y configuracion final de todos los ambientes en la plataforma es
responsabilidad del contratista previa autorizacion y coordinacion con la
Coordinacion Informética de la Unidad de Administracion del PEB. En caso de
ser una plataforma de nube diferente a la existente utilizada por el PEB se
realizara previa migracion realizada por el proveedor anterior, este tiempo de
migracion se debe contemplar en los plazos de habilitacion del servicio.

Tabla 02. Maquinas virtuales desplegadas

DESCRIPCION SERVIDORES

Uso Aplicacion Web Dspace Aplicacion Web Aplicacion Web Aplicacion Web
Nombre Voluntarios Dspace-dev Cabildos Voluntarios Service Desk
(laas) (laas) (laas) (laas) (laas)
Cantidad 01 01 01 01 01
Portal Repositorio Portal Cabildos y El Portal Voluntarios Portal de Mesa de
Aplicativo Voluntarios Bicentenario Pais que queremos en ambientes de Servicios en
calidad Desarrollo
Ambiente Produccion Produccion Produccion Calidad Desarrollo
VCPU 4vCPU 2vCPU 2vCPU 2vCPU 2vCPU
Memoria 16 GB RAM 8 GB RAM 8 GB RAM 8 GB RAM 8 GB RAM
SO Linux Ubuntu 18.04 | Linux Ubuntu 20.04 | Linux Ubuntu 20.04 | Linux Ubuntu 18.04 Centos 8
64 GB SSD LRS 0S: 30 Gb SSD 30GB SSD LRS 64 GB SSD LRS 128 GB SSD LRS
Disco LRS
Data: 512 GB SSD
LRS
- SQL Express Kubernets 1.19 | - Redis 6.0.5 - SQL Express - PHP8.0
Software - Apache Dspace 6.3 - Docker 20.10.10 - Apache
% de uso de disco |- 40% 30% - 15% - 40% - 15%
Localizacion East US (Zone 1)




B4ms (4 vcpus, 16

GB memory) B2ms (2 vcpus, 8 GB memory)

Size

Tabla 03. Servicios de Aplicaciones desplegadas (web apps)

DESCRIPCION SERVICIOS DE APLICACIONES

App Service | AppServicePlan AppServicePlan2 AppServicePlan| AppServicePlan
Plan 1 3 4
Apps Webapp01 Webapp02 | Webapp03 Webapp04 | Webapp05 Webapp06 | Webapp07 V\gzt:a%p- Webapp09
desplegados (PaaS) (PaaS) (PaaS) (PaaS) (PaaS) (PaaS) (PaaS) (PaaS) (PaaS)
Cantidad 01 01 01 01 01 01 01 01 01
Portal Principal
del PEB .
. . Sello El pais que Plataforma
o (Contiene la 21 Biblioteca . .| Concursos Nuestros . . ;
Aplicativo mayor Intelectuales | Bicentenario Bicentenario Bicentenario relatos Asistencia queLe”rgcc’):/Ca Interactiva
cantidad de
aplicativos)
Uso Aplicaciones Aplicaciones Aplicaciones
Web L Web Web
- — Aplicaciones Web — —
Ambiente Produccion Produccion Produccion Produccion
VCPU 1vCPU 1WCPU 1vCPU 1vCPU
Memoria 3.50 GB RAM 3.50 GB RAM 3.50 GB RAM_|3.50 GB RAM
Disco 250 GB SSD 250 GB SSD 250 GB SSD | 250 GB SSD
SO Linux Linux Linux Linux
SKU and Size Premiumv2 PremiumV2 (P1v2) PremiumV2 PremiumV2
(P1v2) (P1v2) (P1v2)
- Apache - Apache - Apache - Apache - Apache - Apache - Apache - Apache 2.4
Software 2.4.37 246 2.4.37 2.4.37 246 2.4.6 2.4.6 - Nginx1.15 |- PHP 7.3
- PHP 7.4 -PHP7.4 | -PHP7.4 |-PHP7.4 -PHP7.4 | -PHP7.4 |-PHP74
g/i"s Cge uso de | 5o - 5% - 30% - -30% - 15% - 20% S 10% |- 2% - 10%

2. BASES: numeral 4.1.2 / SERVICIO DE APROVISIONAMIENTO A DEMANDA DE
AMBIENTES CLOUD, Pag. 09, 12y 13

Donde dice:

COMPONENTES

Tabla 06. Componentes del Servicio
DETALLES

MESES

(2 vCPUs, 8 GB RAM, 256 GB storage); Linux —
s e s Ubuntu/centos. Capacidad dedicada para 05 12
maquinas virtuales, de acuerdo a las
caracteristicas desplegadas en la tabla 02.
Servicios de plataforma (1 Core(s), 3.5 GB RAM, 250 GB Storage), Linux
- OS. Capacidad dedicada para 05 services plan, 5
BRSNS Olbdla de acuerdo a las caracteristicas desplegadas en 1
aplicaciones las tablas 03 y 05.
Capacidad dedicada para 02 servicios de base
Servicio de Base de de datos, de acuerdo a las caracteristicas 12
datos MySQL desplegadas en las tablas 04, con paquetes de
backup a 30 Dias.
Capacidad dedicada para 01 servicio de base de
Servicio de Base de datos, de acuerdo a las caracteristicas 12
PostgreSQL desplegadas en las tablas 04, con paquetes de
backup a 30 Dias.
. . . 12 IPs estaticas reasignables con soporte
Direccionamiento IP multizona. 12




COMPONENTES DETALLES \ MESES
Paquetes de 300,000 mil Correos con reportes de
. e entrega y dashboards. Siendo el tamafio méximo

Envio de Notificaciones de cada notificacion de correo de 2MB. Se debera 12
brindar un acceso para ver el consumo mensual.
Certificado Wildcard(exportable)

SSL La fecha de habilitacién sera previa coordinacion 12
con la Coordinacién de Informatica.

Balanceador Balanceador de carga de capa 7 promedio 12
paquete de 50k Conexiones persistentes.
Conjuntos de reglas WAF asociados al

WAE Balanceador (_j? carga con_reglas personalizadas 12
por cada sitio, promedio paquete de 50k
Conexiones persistentes.

NAT Servicio de NAT para la red virtual + 500GB de 12
datos procesados.
Servicio de Backup (14 VM/WebApp con un total

Backup de 1.5TB retencic’)npS(Odias) i 12

Almacenamiento de Servicio de almacenamiento de llaves/secretos, 1 12

llaves renovacion de certificados, 2000 operaciones.
Servicio de Seguridad de Cloud por cada servidor

Seguridad y Componente PaaS (escaneo de 12
vulnerabilidades)

Almacenamiento de Servicio de almacenamiento de objetos 12

Objetos Standard/hot 3TB. Con versionamiento/Snapshot

Almacenamiento de logs| Logs de WAF/ Virtual Machines paquete de 12

de monitoreo 25GB/dia (todas las maquinas)

Ancho de banda Paquete de 2TB de Descarga hacia internet 12

k. Servicio de Seguridad
Servicio de proteccion de seguridad, ante intrusiones y vulneraciones de
nuestros servicios e informacién en nube, de acuerdo a los requerimientos del
PEB, el contratista debe velar por el cumplimiento y aplicacién de las siguientes

caracteristicas:

» Garantizar que los servicios alojados en el Cloud cuenten con buenas
practicas asociadas a componentes PaaS en Azure, y adicional a ello, cuente
con herramientas complementarias desplegadas que permiten ofrecer toda la
capa de proteccion necesaria como es el WAF el cual tiene las siguientes
funciones: SQL injection, Cross site scripting, Common attacks such as
command injection, HTTP request smuggling, HTTP response splitting, and
remote file inclusion attack, HTTP protocol violations, HTTP protocol
anomalies, Bots, crawlers, and scanners, Common application
misconfigurations (e.g. Apache, IIS, etc.), HTTP Denial of Service.

Servicio de coOmputo PaaS
Servicio de nube el cual se encargue de la administracién de la infraestructura
(Servidores, almacenamiento, red, virtualizacion), Sistema operativo, Middleware
y Runtime.
» Compatible y administrado por la nube:

Node.js

ASP.NET / .NET Core

Python

Java

Ruby



PHP 7.4+,

* Integracion con Flujos pipeline CI/CD usando Git, GitHub, GitHub Actions,
Atlassian Bitbucket, Azure DevOps, Docker Hub.

Se modifica:
Tabla 06. Componentes del Servicio
COMPONENTES DETALLES \ MESES
Linux — Ubuntu/centos. Capacidad dedicada para
Maquinas Virtuales 05 maquinas virtuales, de acuerdo a las 12
caracteristicas desplegadas en la tabla 02.
Servicios de plataforma | Linux OS. Capacidad dedicada para 05 services
como servicio para plan, de acuerdo a las caracteristicas desplegadas 12
aplicaciones en las tablas 03 y 05.
Capacidad dedicada para 02 servicios de base
Servicio de Base de de datos, de acuerdo a las caracteristicas 12
datos MySQL desplegadas en las tablas 04, con paquetes de
backup a 30 Dias.
Capacidad dedicada para 01 servicio de base de
Servicio de Base de datos, de acuerdo a las caracteristicas 12
PostgreSQL desplegadas en las tablas 04, con paquetes de
backup a 30 Dias.
. . . 12 IPs estéticas reasignables con soporte
Direccionamiento IP multizona. 12
Paquetes de 300,000 mil Correos con reportes de
Envio de Notificaciones entrega y dashboards. Siendo el tamafio maximo 12
de cada notificacion de correo de 2MB. Se debera
brindar un acceso para ver el consumo mensual.
Certificado Wildcard(exportable)
SSL La fecha de habilitacion sera previa coordinacion 12
con la Coordinacién de Informatica.
Balanceador de carga de capa 7 promedio
Balanceador paquete de 50k Conexiones persistentes. Este 12
procesa al mes 1.3TB.
Conjuntos de reglas WAF asociados al
WAFE Balanceador de carga con reglas personalizadas 12
por cada sitio, promedio paquete de 50k
Conexiones persistentes.
NAT Servicio de NAT para la red virtual + 500GB de 12
datos procesados.
Servicio de Backup (14 VM/WebApp con un total
Backup de 1.5TB retencién 30dias) 12
Almacenamiento de Servicio de almacenamiento de llaves/secretos, 1 12
llaves renovacion de certificados, 2000 operaciones.
Servicio de Seguridad de Cloud por cada servidor
Seguridad y Componente PaaS (escaneo de 12
vulnerabilidades)
Almacenamiento de Servicio de almacenamiento de objetos 12
Objetos Standard/hot 3TB. Con versionamiento/Snapshot
Almacenamiento de logs| Logs de WAF/ Virtual Machines paquete de 12
de monitoreo 25GB/dia (todas las maquinas)
Ancho de banda Paquete de 2TB de Descarga hacia internet 12

k. Servicio de Seguridad
Servicio de proteccion de seguridad, ante intrusiones y vulneraciones de




nuestros servicios e informacion en nube, de acuerdo a los requerimientos del
PEB, el contratista debe velar por el cumplimiento y aplicacion de las siguientes
caracteristicas:

» Garantizar que los servicios alojados en el Cloud cuenten con buenas
practicas asociadas a componentes de la marca ofertada, y adicional a ello,
cuente con herramientas complementarias desplegadas que permiten ofrecer
toda la capa de proteccién necesaria como es el WAF el cual tiene las
siguientes funciones: SQL injection, Cross site scripting, Common attacks
such as command injection, HTTP request smuggling, HTTP response
splitting, and remote file inclusion attack, HTTP protocol violations, HTTP
protocol anomalies, Bots, crawlers, and scanners, Common application
misconfigurations (e.g. Apache, IIS, etc.), HTTP Denial of Service.

I. Servicio de cOmputo PaaS
Servicio de nube el cual se encargue de la administracion de la infraestructura
(Servidores, almacenamiento, red, virtualizacién), Sistema operativo, Middleware
y Runtime.
» Compatible y administrado por la nube:
Node.js
ASP.NET / .NET Core
Python
Java
Ruby
PHP 7.4+.
* Integracion con Flujos pipeline CI/CD usando Git, GitHub, GitHub Actions,
Atlassian Bitbucket, DevOps, Docker Hub.

3. BASES: numeral 12/ REQUISITOS DEL PROVEEDOR Y/O PERSONAL, Pag. 22
Donde dice:

DEL PERSONAL

* UN (01) ARQUITECTO DEL SERVICIO CLOUD
Sera el encargado de supervisar los procesos de instalacion, configuracién y
soporte, entre el personal del PEB y el contratista.

oTitulo Profesional en Ingenieria de Sistemas o Ingenieria en Computacién o
Ingenieria en Informética o ingenieria de Sistemas e informatica o computacion o
Electrénica y Telecomunicaciones o Ingenieria Electrénica o Ingenieria de
Sistemas Empresariales o Ingenieria de Software o Ingenieria de Sistemas de
Informaciéon o Ingenieria de Telecomunicaciones o Ingenieria de Redes y
comunicaciones o Ingenieria de Seguridad Informatica.

Se modifica:

DEL PERSONAL

* UN (01) ARQUITECTO DEL SERVICIO CLOUD
Sera el encargado de supervisar los procesos de instalacion, configuracion y
soporte, entre el personal del PEB y el contratista.
oTitulo Profesional y/o bachiller en Ingenieria de Sistemas o Ingenieria en
Computacion o Ingenieria en Informética o ingenieria de Sistemas e informatica o
computacion o Electronica y Telecomunicaciones o Ingenieria Electronica o



Ingenieria de Sistemas Empresariales o Ingenieria de Software o Ingenieria de
Sistemas de Informacion o Ingenieria de Telecomunicaciones o Ingenieria de
Redes y comunicaciones o Ingenieria de Seguridad Informética.

4. BASES: ANEXOS de los términos de referencia
> ANEXO N° 01
Se adjunta el anexo en JPG
VER ADJUNTO
» ANEXO N° 02

Se adiciona el Anexo N° 02: % de uso de CPU y RAM en promedio de los ultimos

meses de cada servidor
VER ADJUNTO

Lima, 05 de abril del 2023

Comité de Seleccidén




ANEXO 1 — ARQUITECTURA DE LA SOLUCION ACTUAL

Ver adjunto en JPG



Py

ANEXO 2: % de uso de CPU y RAM en promedio de los ultimos meses
de cada servidor

> CPU de maquinas virtuales

Avg Percentage CPU for BICENTENARIO DE LA INDEPENDENCIA DEL PERU in East US region by Resourceld where ResourceGroupName = 'RG_BACKUP', 'RG_CABILDOS', 'RG_DEV', 'RG_MIGRACION', 'RG_Recover... &

Ty Add filter [ Line chart \s [ Drillinta Logs ~v [ New alert rule Save to dashboardss -+

B BICENTENARIO DE LA IND. . Percentage CPU,Avg @ | | ' Re.. = RG_BACKUP.RG... @

Split by = Resourceld @

e VAN

B e —— S S S PSS S —S

Mar 05 Mar 12 Mar 19

Mar 26 npro2 uTC-0500
depace-dev veluntanios. Senidor0d SenviceDesk VMCABILDOS

aCenTenaR o La 1. | acenTensro e La L. J] BCENTENARO OE La. | BICENTENARIO D La 1. J] BICENTENARO DE LAL.

12.9828- [2.6588- I 1.4278- | 0.7841- I 0.5089-

» Memoria de maquinas virtuales

Avg Available Memory Bytes (Preview) for BICENTENARIO DE LA INDEPENDENCIA DEL PERU in East US region by Resourceld &7

*y Add filter |5 Line chart ~ [ Drillinto Logs ~ [T New alert rule Save 1o dashboardss «+

‘,/ Scope Metric Namespace Metric Aggregation

BB [ICENTENARIO DE LA IND Virtual machine standar... v || Available Memory Byte.. || Avg v Q/J «+» Split by = Resourceld @

12FM 6PM Tu UTC-05.00

voluntarios VMCABILDOS. ServiceDesk Servidor03 dlspace-dev
BICENTENARIO DE LAL. [ BICENTENARIO DE LA L [l BICENTENARIO DE LA L. [ BCENTENARIO DE LA L [§l BICENTENARIO DE LA

e 6.9an 6.2ce 5.6ce 33



N

> Plan Webapp01

Avg CPU Percentage and Avg Memory Percentage for ASP-RGAPPSERVICE-b017 &

5 Add metric *y Add filter

~ ~ Scope Metric Namespace Metric Aggregation
(B ASP-RGAPPSERVICE-b017,CPU Percentage, Avg @ ) | B [Asp-RGAPPSERVICE-b017 | | App Service planstand... v || Memory Percentage v || Avg V] @

70%

40%

CPU Percentage (Avg) [ Memory Percentage (Avg)
ASP-RGAPPSERVICE-DOT ASP-RGAPPSERVICE-bO17

18.5555~  156.9419:

> Plan Webapp02

Avg CPU Percentage and Avg Memory Percentage for APPSPLAN-BICENTENARIO-PRD-02 Y

% Add metric *y Add filter

(B APPSPLAN-BICENTENARIO... CPU Percentage, Avg @ ) [~ APPSPLAN-BICENTENARIO... Memory Percentage, Avg @ )

10%

Mar 12 Mar 19 Mar 26 Apr02

CPL Y
| APPSPLAN-BICI APPSPLAN-BICENTENARI..

30.4120« 1 81.5208

| Line chart \/ [ Drillinto Logs \/ () New alert rule Save to dashboard\/ -+

Mar 12 Mar 19 Mar 26 UTC-05:00

Apply splitting [ﬁ Line chart \/ Dz, Drill into Logs \v/ D;j New alert rule Save to dashboard\/ «--

UTC-05:00



> Plan weapp9

Avg CPU Percentage and Avg Memory Percentage for APPSPLAN-WEBAPP-09 &~

|&% Line chart »s [, Drillinto Logs s (1) New alert rule Save to dashboard\

b Add metric *y Add filter

(B APPSPLAN-WEBAPP-09, CPU Percentage, Avg @ ) [~ APPSPLAN-WEBAPP-09, Memory Percentage, Avy @ )

15%

0%
Mar 12 Mar 19 Mar 26 Apr oz

€PU Percentage (Avg) | Memory Percentage fwg)
APPSPLAN-WEBAPP-09 | APPSPLAN WEBAPP 09

3.4264- 26.2487 =

> Plan 46410

Avg Memory Percentage for webapp-asp-46410 and Avg CPU Percentage for ASP-RGAPPSERVICE-b017 &

+.

|&% Line chart " [, Drill into Logs v’ () New alert rule

L Add metric "y Add filter

0%

Mar 12 Mar 19 Mar 26 Aproz

WMemory Percentage (Avd] CPU Percentage (Avg)
webapp-asp-45410 ASP-RGAPPSERVICE-bOT7

54.7632+ 118.5555+



